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Аннотация. Цифровая трансформация, переход компаний на дистанционную форму работы, 
формирование новых бизнес-моделей и развитие цифровизации в последние несколько лет 
установили сложную и быстроменяющуюся среду для функционирования бизнеса. Научной 
новизной статьи является модифицирующаяся роль информационной безопасности для бизнеса. 
Информационную безопасность для устойчивого развития бизнеса необходимо рассматривать 
как стратегическую бизнес-единицу с конкретной инновационной программой, отображенной 
в корпоративной стратегии развития компании. В исследовании отмечено, что на сегодняшний день 
бизнесу недостаточно иметь программное обеспечение для информационной безопасности, важно 
информационную безопасность рассматривать комплексно с проработкой процессов, решений, 
процедур и формированием локальных актов. Представлены выводы по каждому фактору, 
влияющему на эффективное развитие бизнеса. Выявлена необходимость совершенствования 
нормативно-правовой сферы в области информационной безопасности и представлено обоснование 
важности поддержки внедрения российских технологических решений наряду с возрастающей ролью 
информационной безопасности в деятельности компании. В условиях цифровизации информационная 
безопасность бизнеса является основой защиты коммерческих данных компании и сохранения 
конкурентоспособности на рынке. Обосновано, что российский рынок информационной безопасности 
и российский бизнес активно и динамично развиваются, а дальнейшее развитие бизнеса зависит 
от его устойчивости к кибератакам. Обоснованно доказывается, что информационная безопасность 
бизнеса в условиях цифровизации представляет собой основное условие успеха всей коммерческой 
деятельности. Теоретическая и практическая значимость исследования заключается во влиянии 
рассмотрения факторов информационной безопасности на устойчивое развитие бизнеса без привязки 
к сфере деятельности и показано, что учет обозначенных факторов необходим как для малого, 
так и крупного бизнеса. Показана динамика совершенствования нормативно-правовых документов 
в сфере информационной безопасности, выявлено влияние нормативно-терминологического 
аппарата информационной безопасности на выработку бизнес-решений в условиях цифровизации. 
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защита данных бизнеса, управление изменениями, информационно-аналитическое управление, 
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Abstract. Digital transformation, the transition of companies to a remote form of work, the formation 
of new business models and the development of digitalization over the past few years have established 
a complex and rapidly changing business environment. The scientific novelty of the article is the modifying 
role of information security for business. Information security for sustainable business development 
should be considered as a strategic business unit with a specific innovation program reflected in the 
corporate development strategy of the company. The study noted that today it is not enough for a business 
to have software for information security, it is important to consider information security comprehensively 
with the elaboration of processes, solutions, procedures and the creature of local acts. The conclusions 
on each factor influencing effective business development are presented. The necessity of improving 
the regulatory and legal sphere in the field of information security is identified and the rationale for the 
importance of supporting the implementation of Russian technological solutions along with the increasing 
role of information security in the company's activities is presented. In the context of digitalization, 
business information security is the basis for protecting the company's commercial data and maintaining 
competitiveness in the market. It is proved that the Russian information security market and Russian 
business are actively and dynamically developing, and the further development of the business depends 
on its resistance to cyberattacks. It is reasonably proved that business information security in the context 
of digitalization is the main condition for the success of all commercial activities. The theoretical and 
practical significance of the study lies in the influence of the consideration of information security factors 
on the sustainable development of business without reference to the field of activity and it is shown 
that taking into account these factors is necessary for both small and large businesses. The dynamics 
of improving regulatory and legal documents in the field of information security is shown, the influence 
of the normative and terminological apparatus of information security on the development of business 
solutions in the context of digitalization is revealed.
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Введение

Достижение технологического ли-
дерства России в условиях фор-
мирования глобального цифрового 

пространства и стратегическое участие 
государства в создании новой глобаль-
ной экономической экосистемы зависит 
от грамотно выстроенной системы защи-
ты национальной безопасности в инфор-
мационной среде. В процессе становле-
ния информационного общества и пере-
хода к цифровой экономике возрастает 
спектр вопросов, требующих решений 
в области информационной безопасности 
(далее – ИБ).

Последние несколько лет для россий-
ского бизнеса условия неопределенности 
стали нормой для ведения деловой актив-
ности. Можно считать, что бизнес уже адап-
тировался к изменчивым обстоятельствам 
в логистике, финансовой политике, реше-
нии вопросов по импортозамещению, по-
вышенному уровню риска инвестирования 
и переходу со стратегического планирова-
ния на краткосрочное. 

В условиях пандемии COVID-19 в соче-
тании с масштабным процессом цифрови-
зации бизнес, вне зависимости от своего 
масштаба, за несколько лет прошел циф-
ровую трансформацию. Решение бизнес-
задач с применением искусственного интел-
лекта, машинного обучения, предиктивной 
аналитики, Интернета вещей способство-
вали формированию ИТ-инфраструктуры. 
Вопросы защиты информации стали актив-
но подниматься с 2020 г., и на сегодняш-
ний день их важность только усиливается. 
В 2021 г. объем мирового рынка ИБ, соглас-
но оценке компании MarketsandMarkets, со-
ставлял 217,9 млрд долл.1, хотя компания 

1 Эксперты: кибербезопасность является наибо-
лее перспективной отраслью для инвестиций // ТАСС. 
10.12.2021. URL: https://tass.ru/ekonomika/13173195 (да-
та обращения: 09.09.2023).

Fortune Business Insights2 дала более скром-
ную оценку в 139,77 млрд долл. Объем рос-
сийского рынка ИБ в это же время составил 
125,1 млрд руб.3, показав позитивный рост 
в 16%, что объясняется рядом факторов: 
пандемия, переход компаний на дистанци-
онную форму работы, формирование новых 
бизнес-моделей и развитие цифровизации. 

Информационная безопасность (рас-
пространенное сокращение – InfoSec) – это 
набор процедур и инструментов, которые 
обеспечивают всестороннюю защиту кон-
фиденциальной корпоративной информа-
ции от неправильного использования, не-
санкционированного доступа, искажения 
или уничтожения. К области InfoSec отно-
сится безопасность физических объектов 
и сред, управление доступом и кибербез-
опасность4.

Информационная безопасность 
бизнеса 

За сравнительно короткий период вре-
мени активное внедрение информацион-
ных технологий во все сферы деятельности 
человека стало началом эпохи цифровой 
трансформации. Тренд цифровой транс-
формации выражается в полном измене-
нии привычных информационных процес-
сов, протекающих в организации [5, 9, 15]. 
Появились не просто новые способы связи 
и обмена информацией, а технологии, вли-
яющие на решения в ИТ-сфере, а именно 

2  Оценка потенциала российских решений в об-
ласти кибербезопасности на международном рынке // 
ЦСР. Сентябрь 2022. URL: https://www.csr.ru/upload/
iblock/a6d/h9lkrjgaawtho0hg7sy7ofgur7p9anx1.pdf (дата 
обращения: 13.11.2023).

3 На российском рынке ИБ взрывной рост // CNews. 
05.10.2022. URL: https://www.cnews.ru/news/top/2022-
10-05_laboratoriya_kasperskogo (дата обращения: 
25.10.2023).

4 Что такое информационная безопасность 
(InfoSec)? // Майкрософт. URL: https://clck.ru/3LdP7m 
(дата обращения: 21.10.2023).
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«сквозные» цифровые технологии и техно-
логии индустрии 4.0, способствующие эко-
номическому прорыву, конкурентоспособ-

ности организации и ее информационно-
экономической безопасности. В таблице 1 
приведены определения, показывающие, 

Таблица 1. Трактовка понятия «информационная безопасность бизнеса»

Table 1. Interpretation of the concept of “business information security”

Организация – источник  
определения

The organization is the  
source of the definition

Определение 

Definition

Краткая характеристика определения

Brief description of the definition

Облачные решения МТС 
для создания и развития 
цифровых продуктов

Информационная 
безопасность 
бизнеса

Комплекс организационных и технических мер, которые 
направлены на защиту и сохранение информации, систем 
и оборудования, использующихся для взаимодействия, 
хранения и передачи этой информации. Чем эффективнее 
обеспечивается информационная безопасность, тем 
лучше защищены данные компании от разнообразных 
воздействий. Они могут быть внутренними или внешними, 
случайными или преднамеренными1 

Traffic Inspector Next 
Generation

Информационная 
безопасность 
предприятия 

Комплекс мер организационного и технического характера, 
направленных на сохранение и защиту информации и ее 
ключевых элементов, а также оборудование и системы, 
которые используются для работы с информацией, ее 
хранения и передачи. Этот комплекс включает технологии, 
стандарты и методы управления информацией, которые 
обеспечивают ее эффективную защиту2 

Дом.ru. Бизнес Информационная 
безопасность 
предприятия

Информационная безопасность предприятия – это защита 
корпоративных файлов, систем, программ и хранилищ 
от посторонних3 

Банк ВТБ (ПАО) Информационная 
безопасность 
предприятия

Комплекс мер, которые направлены на сохранение 
и защиту ключевых элементов данных компании, 
а также оборудование и программное обеспечение, 
использующиеся для хранения и передачи информации4

Журнал National 
Businesss

Информационная 
безопасность 
бизнеса

Важнейшая составляющая успешного ведения бизнеса5

Андрианов В. В. 
«Обеспечение 
информационной 
безопасности бизнеса»

Информационная 
безопасность 
организации

Состояние защищенности интересов (целей) организации 
в условиях угроз в информационной сфере [10]

1 Информационная безопасность бизнеса: кто угрожает данным компании // МТС. 15.11.2021. URL: https://
cloud.mts.ru/cloud-thinking/blog/informacionnaya-bezopasnost-biznesa/ (дата обращения: 15.10.2023).

2 Информационная безопасность предприятия: ключевые угрозы и средства защиты // Traffic Inspector Next 
Generation. URL: https://www.smart-soft.ru/blog/informatsionnaja-bezopasnost/ (дата обращения: 15.10.2023).

3 Как организовать информационную безопасность в бизнесе // Дом.ru. Бизнес. 29.10.2023. URL: https://
moscow.b2b.dom.ru/blog/kak-organizovat-informacionnuyu-bezopasnost (дата обращения: 01.11.2023).

4 Информационная безопасность: как защитить бизнес // Банк ВТБ (ПАО). URL: https://kdelu.vtb.ru/articles/
informaczionnaya-bezopasnost-kak-zashhitit-biznes/ (дата обращения: 15.10.2023).

5 Зачем вашему бизнесу информационная безопасность? // Nationaly Business. URL: https://nb159.ru/rubric/
texnologii/zachem-vashemu-biznesu-informacionnaya-bezopasnost/ (дата обращения: 02.02.2024).
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что информационная безопасность на се-
годняшний день рассматривается бизнесом 
не как наличие необходимого программного 
обеспечения, а как комплекс мер и реше-
ний, необходимый для поддержания уровня 
защиты данных компании.

Наступившая эпоха цифровой транс-
формации повышает спрос на комплекс ор-
ганизационных и технических мер по защи-
те информации с целью достижения состо-
яния защищенности корпоративных данных 
организации. Разработки российских ИТ-
компаний позволяют российскому бизнесу 
переключаться с привычных иностранных 
продуктов и технологий на отечественные, 
тем самым повышая интерес инвесторов 
к новым российским продуктам и техноло-
гиям и, соответственно, их продвижению 
и развитию сбыта.

ИБ-решения предприятия с каждым днем 
становятся всё актуальнее и приобретают 
более высокую важность. ИБ рассматрива-
ют как важную составляющую бюджета ИТ, 
которая в 2021 г. составляла от 4 до 13% 
на предприятиях обрабатывающей промыш-
ленности, образования и отрасли информа-
ционных технологий, предприятий государ-
ственного сектора. 

Стоит отметить, что, к сожалению, боль-
шинство российский решений по информа-
ционной безопасности являются аналогами 
или локализованными версиями зарубеж-
ных решений. При этом представленные 
технологические решения, не имеющие за-
рубежных аналогов, разработаны для рос-
сийского государственного сектора с ори-
ентацией на специфику работы органов 
государственной власти и предприятий 
Российской Федерации [13, 15]. Следова-
тельно, поднимается вопрос доступности 
отечественных уникальных технологических 
решений для малого и среднего бизнеса.

Стратегии развития информационной 
безопасности в компании вызывают повы-
шенный интерес как ученых, практиков, так 
и государственных органов. При анализе 

научных трудов по развитию информацион-
ной безопасности бизнеса было выявлено, 
что развитие ИБ и развитие бизнеса рас-
сматриваются отдельно. ИБ анализирует-
ся с позиции технических наук, а развитие 
бизнеса – с позиции экономики. Так, напри-
мер, в разных работах авторы рассматри-
вают различные аспекты, а именно проек-
тирование, прогнозирование и разработку 
сценариев укрепления информационной 
безопасности организации [6, с. 45–46; 7, 
с. 3–10; 8, с. 21–25; 14, с. 45–54; 20]; важ-
ность формирования комплекса меропри-
ятий по поддержке разработок российских 
ИТ-компаний с учетом конкурентных пре-
имуществ (человеческий капитал) россий-
ских ИТ-компаний [2, с. 251–155; 12, с. 93–
94; 13, с. 84–95]; необходимость междуна-
родной правовой базы и формирование 
единого понятийного аппарата в сфере ин-
формационной безопасности [1, с. 100–102; 
11, с. 53–56; 19, с. 267–270]; четкое опре-
деление требований к системе управления 
информационной безопасностью (СУИБ) 
с позиции международных стандартов в об-
ласти информационной безопасности (ISO 
27000, ISO 27001, ISO 27002) [16, с. 94–98; 
17, с. 83–84]. В работе Лиене Крейкберга 
Лулео представлена интересная точка зре-
ния: «Информационная безопасность – это 
защита информации и ее критических эле-
ментов» [18]. Автор исследования считает 
необходимым определить факторы ИБ, вли-
яющие на бизнес независимо от его сферы 
деятельности и форм ведения бизнеса.

Заслуживает внимания работа [3], в ко-
торой в полном объеме рассмотрена сущ-
ность проблем и решений защиты информа-
ции. Отдельный раздел «Основные понятия 
и определения в области информационной 
безопасности» включает дополнительные 
подразделы, в которых понятийный аппа-
рат информационной безопасности рассма-
тривается как научная основа и предметная 
основа информационной безопасности. Вы-
делен подраздел «Термины, определяющие 
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характер деятельности по обеспечению ин-
формационной безопасности», в котором 
отмечено, что развитие понятийного аппа-
рата должно иметь правовую поддержку 
и это является специфической особенно-
стью терминологической системы инфор-
мационной безопасности. При этом стоит 
отметить, что при масштабном представле-
нии терминов по трем разным подразделам 
понятия «информационная безопасность 
предприятия» или «информационная без-
опасность бизнеса» не представлены.

Вызывает интерес Практическая энци-
клопедия «Обеспечение информационной 
безопасности бизнеса» [10], подготовлен-
ная коллективом авторов Финансового уни-
верситета при Правительстве РФ, Нацио-
нального исследовательского университета 
«Высшая школа экономики», ООО «Центр 
безопасности информации» и Московским 
педагогическим государственным универ-
ситетом, изданная в 2005 г. Этот научный 
труд свидетельствует о том, что данный во-
прос не новый, поднимался рядом ученых 
и на сегодняшний день находится на этапе 
проработки, что свидетельствует об акту-
альности рассматриваемого вопроса дан-
ного исследования, а именно о возрастаю-
щей роли информационной безопасности 
бизнеса в условиях цифровизации. Объ-
ясняется это тем, что с формированием 
и последующим развитием информацион-
ного общества вопросы информационной 
без опасности поднимались с самого на-
чала появления данного направления. По-
следние 20 лет наше общество динамично 
развивалось по спирали: от витка разви-
тия «информационное общество» в 2017 г. 
в соответствии с Национальной програм-
мой «Цифровая экономика РФ» мы переш-
ли к цифровизации, а на сегодняшний день 
мы уже на этапе цифровой трансформа-
ции. Безусловно, все эти процессы не мог-
ли не сказаться на развитии информаци-
онной безопасности. И если раньше при 
становлении информационного общества 

вопросы информационной безопасности 
рассматривались в соответствии с уровнем 
информационного развития, то на сегод-
няшний день каждый бизнес и каждый по-
требитель [4] является частью цифрового 
общества с наличием конкретного цифро-
вого опыта взаимодействия и с желаемым 
уровнем безопасности при осуществлении 
своей жизнедеятельности. 

Решение вышеперечисленных задач на-
прямую влияет на развитие и доступность 
всех мер по защите информации, посколь-
ку только системный и комплексный подход, 
включающий организационные и техниче-
ские процессы, может сформировать ИТ-
ландшафт и ИТ-архитектуру для развития 
и поддержания устойчивой деловой актив-
ности бизнеса на российском рынке. 

Так, в Федеральном законе от 27.07.2006 
№ 149-ФЗ (ред. от 30.12.2021) «Об ин-
формации, информационных технологиях 
и о защите информации» в ст. 2 «Основные 
понятия, используемые в настоящем Феде-
ральном законе» отсутствует понятие ИБ, 
хотя в 2020 г. введены понятия «идентифи-
кация» и «аутентификация», но не уделено 
внимания понятию по предотвращению не-
санкционированного доступа и использова-
ния информации. 

Национальный стандарт РФ ГОСТ Р 
ИСО/МЭК 13335–1–2006 «Информацион-
ная технология. Методы и средства обе-
спечения безопасности. Часть 1. Концеп-
ция и модели менеджмента безопасности 
информационных и телекоммуникационных 
технологий», введенный в 2007 г., иденти-
чен международному стандарту ИСО/МЭК 
13335–1:2004 и в разделе «Термины и опре-
деления» в п. 2.14 содержит рассматрива-
емый термин, который трактуется как все 
аспекты, связанные с определением, до-
стижением и поддержанием конфиденци-
альности, целостности, доступности, неот-
казуемости, подотчетности, аутентичности 
и достоверности информации или средств 
ее обработки.
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В ГОСТ Р ИСО/МЭК 27001–2006, введен-
ном в 2008 г., в разделе «Термины и опре-
деления» в п. 3.4 указано, что информаци-
онная безопасность – это свойство инфор-
мации сохранять конфиденциальность, це-
лостность и доступность. К термину дано 
примечание, что понятие может включать 
в себя также свойство сохранять аутентич-
ность, подотчетность, неотказуемость и на-
дежность.

Информационная безопасность в Док-
трине информационной безопасности РФ 
рассматривается как информационная без-
опасность РФ и отдельно выделены понятия 
«средства обеспечения информационной 
безопасности» и «система обеспечения ин-
формационной безопасности»1.

Мы считаем, что отсутствие единого нор-
мативно-терминологического аппарата в об-
ласти информационной безопасности ока-
зывает достаточно сильное влияние на раз-
витие и внедрение бизнес-решений в усло-
виях цифровизации.

В Указе Президента Российской Федера-
ции от 12.04.2021 № 213 «Об утверждении 
Основ государственной политики Россий-
ской Федерации в области международной 
информационной безопасности» ИБ разби-
рается как применение принципов и норм 
международного права и реализация равно-
правного партнерства в глобальном инфор-
мационном пространстве с целью поддер-
жание международного мира, безопасности 
и стабильности.

Изучение нормативно-правовых актов 
показало, что нормативная база развива-
ется и совершенствуется, но нет единого 
понятийного аппарата, без которого слож-
но выстраивать структуру информационной 
безопасности бизнеса. 

Национальные стандарты ФСТЭК Рос-
сии в теоретических разделах определили 
понятийный аппарат, который по содер-

1 Доктрина информационной безопасности РФ ут-
верждена Указом Президента РФ от 05.12.2016 № 646.

жанию частично идентичен зарубежному. 
Стоит отметить, что в нормативных до-
кументах Российской Федерации терми-
нология расширяется, дополняется, под-
крепляется совершенствованием новых 
подзаконных актов ФСТЭК, которые ре-
гламентируют взаимодействия участников 
на изменяющемся ландшафте рынка ИБ 
в России, и, следовательно, с развитием 
новых форм и технологий развития необ-
ходимо совершенствовать и понятийный 
аппарат с более четкой проработкой и де-
тализацией, который будет соответство-
вать всем протекающим технологическим 
процессам. 

Результаты

Основными факторами, влияющими 
на совершенствование информационной 
безопасности и, соответственно, динамику 
параметров данного показателя на разви-
тие российского бизнеса, определены:
1. Стандарты и законодательство

За последние 20 лет в связи с глубоким 
внедрением информационных технологий, 
развитием науки и практики в области ин-
формационной безопасности стандарты 
по информационной безопасности прош-
ли несколько этапов. На сегодняшний день 
можно смело говорить о наличии осново-
полагающего, с широким охватом зако-
нодательства в области информационной 
без опасности, заключающегося в нацио-
нальной стратегии в области ИБ и законах 
от защиты персональных данных до веде-
ния информационной войны. 

Российский рынок информационной 
безопасности находится в начале своего 
развития, и процессы или технологии, при-
меняемые в России, только разрабатывают-
ся, развиваются и совершенствуются. Сре-
ди них стоит отметить подход Agile, реше-
ния класса User and Entities Behavior Analysis 
(анализ поведения пользователей и объ-
ектов), аутсорсинг ИБ, облачные сервисы 
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типа Security as a Service (SECaaS – без-
опасность как услуга), сервисы Security & 
Threat Intelligence (интеллектуальные услуги 
по предотвращению угроз), SIEM-решения 
(Security Information and Event Management – 
управление информационной безопасно-
стью и событиями ИБ).

В конце перового полугодия 2021 г. Меж-
дународным союзом электросвязи (МСЭ) 
ООН был представлен обновленный Global 
Cybersecurity Index (GCI) за 2022 г., в ко-
тором Россия заняла 5-е место (табл. 2) 
и по результатам оценки набрала 98,06 
балла. 

Среди стран СНГ Россия удерживает 
лидерство. Места первой пятерки распре-
делились следующим образом: 1-е место – 
Россия, 2-е место – Казахстан, 3-е место – 

Азербайджан, 4-е место – Узбекистан и 5-е 
место – Беларусь.

Влияние вышеназванного фактора 
на бизнес: развитие решений по информа-
ционной безопасности напрямую связано 
со стандартами и законодательством. Сле-
довательно, устойчивое развития бизнеса 
в условиях цифровизации напрямую зави-
сит от информационной безопасности, раз-
витие которой необходимо осуществлять 
с учетом результативной зарубежной прак-
тики и формирования глобального взаимо-
действия в сфере борьбы с киберпресту-
плениями.
2.  Неготовность рынка к стандартизации 

услуг ИБ
Сфера стандартизации – это та область, 

которая всегда вызывает интерес, споры 

Таблица 2. Данные Глобального индекса кибербезопасности на 2020 г.

Table 2. Data from the Global Cybersecurity Index for 2020

Страна

Country

Score Глобальный индекс  
кибербезопасности на 2020 г.

Global Cybersecurity  
Index for 2020

ТОП-5

Соединенные Штаты Америки 100 1

Соединенное Королевство Великобритании 99,54 2

Саудовская Аравия 99,54 2

Эстония 99,48 3

Корея 98,52 4

Сингапур 98,52 4

Испания 98,52 4

Российская Федерация 98,06 5

Объединенные Арабские Эмираты 98,06 5

Малайзия 98,06 5

Интересующие нас страны, не попавшие в ТОП-5

Германия 97,41 13

Франция 97,6 9

Китай 92,53 33

Источник: Аналитический отчет «Цифровизация и кибербезопасность» // Экспертно-аналитический центр 
InfoWatch. 2021. URL: https://media.rbcdn.ru/media/reports/141101.pdf (дата обращения: 30.01.2024).
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и требует тщательного продумывания каж-
дого этапа данного процесса. В области 
информационной безопасности к стандар-
тизации необходимо стремиться, но на се-
годняшний день каждая компания самостоя-
тельно определяет методы и технологии за-
щиты, хотя и руководствуется стандартами 
информационной безопасности. Сложность 
данного процесса воспринимается как нор-
мальное явление, поскольку бизнесу для ре-
шения этой задачи следует ответить на три 
вопроса: необходимость стандартизации 
ИБ; бюджет ИБ; окупаемость стандартиза-
ции ИБ-проекта.

Влияние данного фактора на бизнес: стан-
дартизация информационной безопасности 
бизнеса на сегодняшний день невозможна 
по ряду причин: во-первых, условием реали-
зации бизнеса является цифровизация, кар-
динальным образом меняющая и создающая 
новые инструменты, технологии, нивелиро-
вать которые можно, если их знать и быть 
к ним готовыми; во-вторых, опыт работы при 
низком уровне кибербезопасности заставля-
ет собственников бизнеса самостоятельно 
искать новые способы информационной за-
щиты для своего бизнеса и недоверчиво от-
носиться к стандартным предложениям.
3.  Фундамент информационной 

безопасности
Рынок информационной безопасности, 

как и другие рынки и сферы экономики, тес-
но связан с рынками ИТ-технологий, юри-
дическими и консультационными услугами 
и находится под влиянием санкций, импор-
тозамещения, меняющих ИТ-архитектуру. 
На сегодняшний день проблемы функциони-
рования софта выражаются в сочетании на-
личия хороших софтверных решений и ус-
луг и неразвитой элементной базы, слабой 
в создании высокопроизводительных аппа-
ратных платформ. 

Влияние вышеприведенного фактора 
на бизнес: информационная безопасность 
бизнеса, перестраивающаяся под влиянием 
санкций за период 2014–2023 гг., в сфере 

информационных технологий должна фор-
мироваться на основе концепции защи-
ты и на подходах к информационной без-
опасности по нивелированию ограничений 
в сфере ИТ. 
4.  «Бумажная» безопасность или 

«фрэймворки»
При рассмотрении вопроса об инфор-

мационной безопасности прежде всего 
подразумевается защита информации, ки-
берпреступность, технологии и подходы 
к защите информационной безопасности. 
При этом такой важный вопрос, как дей-
ствующие нормативные документы, регла-
ментирующие данную сферу, не всегда 
затрагивается и выходит на первый план. 
Это объясняется тем, что в цифровом мире 
основная задача – определить эффектив-
ный способ и технологии защиты конфи-
денциальной информации. И когда в бизне-
се служба информационной безопасности 
выстраивает защиту его конфиденциаль-
ной информации, то формируется система, 
которая должна функционировать и соот-
ветствовать нормативным правовым актам, 
организационно-распорядительным доку-
ментам, нормативным и методическим до-
кументам по технической защите информа-
ции Федеральной службы по техническому 
и экспортному контролю России. 

К сожалению, требования по защите 
критически важных объектов1, закон Яро-
вой, требования Банка России, обеспече-
ние безопасности российского сегмента 
сети Интернет2, защита персональных дан-
ных, импортозамещение – всё это остается 
на бумаге, и в реалии имеется недостаточная 
информационная защищенность компании.

Влияние вышеобозначенного факто-
ра на бизнес: решения в сфере информа-
ционной безопасности разрабатываются, 

1 Информационная безопасность (рынок России) // 
TAdviser. 19.03.2025. URL: https://clck.ru/3LdXXH (дата 
обращения: 19.11.2023).

2 Там же.
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действуют и реализуются в цифровой сре-
де по управлению цифровыми данными, 
то есть в форме электронного документа. 
Но в случае возникновения форс-мажорных 
обстоятельств, прокурорской проверки или 
другого надзорного органа бизнесу необхо-
димо иметь действующие регламенты в бу-
мажной форме, что вызывает дополнитель-
ные сложности и не может не сказываться 
на скорости развития данной сферы.

Выводы

Важность взаимосвязи информационной 
безопасности и бизнеса обусловлена тем, 
что бизнес, осуществляя цифровую транс-
формацию, реализовывает трансформа-
цию и своих целей развития. Например, 
если главная задача компании – получение 
прибыли, повышение производительности 
при низких издержках, то поставленные 
цели с учетом развития цифровых техно-
логий и устойчивости к кибератакам могут 
выражаться в освоении нового рынка, ни-
ши и создании нового продукта. Следова-
тельно, информационная безопасность по-
зволит бизнесу не только удерживать свою 
конкурентоспособность на рынке, но и раз-
вивать ее, поскольку даст возможность 
предлагать информационно-защищенный 
товар или продукт. На сегодняшний день 
потребителю, осуществляющему выбор 
и покупку продукта в онлайн-формате, биз-
нес должен гарантировать безопасность 
сделки, что является основой успешного 
взаимодействия. 

Несмотря на успех процесса цифрови-
зации и то, что организации уже проходят 
цифровую трансформацию, не каждый биз-
нес понимает, что именно информационная 
безопасность играет ключевую роль в дея-
тельности компании. Некоторые компании 
к формированию информационной без-
опасности относятся с повышенной серьез-
ностью, обеспечивая данный вопрос фи-
нансовым средствами. К сожалению, толь-

ко крупные компании могут позволить се-
бе необходимое финансовое обеспечение 
по данному вопросу. В то же время мелкий 
и средний бизнес придерживаются клас-
сического подхода в создании конкурен-
тоспособности – формирование уникаль-
ного товарного предложения и не до конца 
оценивают значение финансовых вложе-
ний в формирование и укрепление своей 
информационной безопасности. Хотя этот 
факт легко объясняется тем, что крупный 
бизнес подвергается кибератакам в десят-
ки, а то и сотни раз чаще по сравнению 
с мелким и средним бизнесом. 

При изучении развития бизнеса, как 
правило, анализируется несколько послед-
них лет – от трех до пяти. Интерес вызыва-
ют актуальные и свежие данные, послед-
ние достигнутые показатели, отображение 
уровня развития того или иного процесса, 
сервиса, доставки, развитие ассортимен-
та, формирование новых моделей бизнеса, 
удержание цифровых потребителей, вне-
дрение инструментов диджитал-маркетин-
га. Перечисленные показатели достигают-
ся бизнесом в результате осуществления 
инвестиций. Поэтому развитие информаци-
онной безопасности бизнеса – это инвести-
ции, которые, во-первых, не каждый бизнес 
имеет, во-вторых, не каждый бизнес пони-
мает важность этих инвестиций, и, наконец, 
в-третьих, не каждый бизнес владеет ин-
формацией, во что следует инвестировать, 
чтоб защитить себя от кибератак. 

Мы считаем, что систематически должны 
проводиться исследования, которые отра-
жали бы динамику развития уровня инфор-
мационной защиты, инструментов, страте-
гий, возможных технологических решений, 
ПО и т. д. Следовательно, вопрос инфор-
мационной безопасности бизнеса должен 
ставиться одновременно с появлением идеи 
открытия бизнеса. 

Таким образом, для бизнеса решения в об-
ласти информационной безопасности пред-
ставляют собой технологии, способы, мето-
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ды и инструменты защиты конфиденциаль-
ной информации, применение которых осно-
вывается на вопросах защиты от внутренних 
и внешних угроз, утечки данных, внедре-
ние ПО для информационной безопасности 
и формирование системы обеспечения ин-
формационной безопасности организации. 

Цифровая экономика оказала сильное 
влияние на развитие бизнеса, но множе-
ство внешних факторов, начиная с 2019 г., 
заставили бизнес не просто выживать, а раз-
виваться и искать, формировать, внедрять 
и находить новые инструменты, решения 
и стратегии развития. Поставленный в дан-
ном исследовании вопрос имеет практиче-
ское значение, поскольку мы рассматриваем 
информационную безопасность бизнеса как 
стратегическую бизнес-единицу, влияющую 

на устойчивое развитие бизнеса и развитие 
которой зависит от наличия инвестиционной 
программы. Мы считаем, что ядром устой-
чивого развития бизнеса является защита 
бизнеса от кибератак, сохранение и укре-
пление корпоративных баз данных, необхо-
димых для выработки управленческих реше-
ний, перевод решений по ИБ с уровня опе-
рационной деятельности на стратегический 
уровень и определение инвестиционной про-
граммы на этапе формирования корпоратив-
ной стратегии бизнеса. В условиях неопре-
деленности и цифровой трансформации, 
в которых оказался бизнес, все решения 
и технологии на сегодняшний день оцифро-
ваны, и именно от грамотного стратегическо-
го управления информационной безопасно-
стью зависит устойчивое развитие бизнеса.
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