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Предпринимательские риски  
в условиях цифровизации экономики  
на примере России 

Цифровые трансформации в предпринимательстве все больше и больше набирают обороты. Философия 
предпринимательства определяет то, как мы воспринимаем цифровизацию: или как технологии, или как 
новую модель ведения бизнеса. От этого зависят глобальные стратегии развития бизнеса. В качестве дис-
куссионного вопроса в рамках данного исследования предлагается обсуждение не только возможностей, 
но и рисков и угроз цифровизации, с перспективами нейтрализации последних. Исследование авторов 
направлено на выявление способностей начинающих и будущих предпринимателей к трансформации 
предпринимательского мышления, аргументов, отражающих позитивное и критическое отношение к транс-
формации бизнеса. 

Результаты исследования показывают, что будущие специалисты готовы трансформироваться и под-
страиваться под цифровой прогресс. Однако имеются факторы, которые требуют внесения изменений 
в цифровизацию (высокие затраты на роботизацию, подмена истинной цифровизации ложной, кибермо-
шенничество, отсутствие цифровой культуры и др.).
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Введение 

В настоящее время бизнес переходит 
на использование цифровых техно-
логий, уходит от традиционных биз-

нес-процессов к «интернету вещей», к ис-
пользованию иных форм собственности, ин-
терактивных методов ведения переговоров 
и заключения сделок. Государственное и 
муниципальное управление также включа-
ется в процесс цифровизации. Активно об-
суждается внедрение технологии «государ-
ство как платформа», а трудовые функции 
служащего должны будут сводиться к клю-
чевым показателям эффективности (KPI). 

В условиях цифровизации предприни-
мательские риски становятся все более не-
определенными. С одной стороны, цифро-
вые технологии являются платформой ин-
новаций и развития предпринимательства, 
с другой — приводят к монополизации рын-
ка, глобальным изменениям во всех эко-
номических отношениях. Например, пер-
спективным направлением автоматизации 
и оптимизации бизнес-процессов в про-
мышленном предпринимательстве являет-
ся создание «цифрового двойника произ-
водства», в индустрии гостеприимства — 
привлечения клиентов на основе цифро-
вых методов. 
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Материалы и методы исследования
В качестве научного инструментария для 

проведения данного исследования были вы-
браны такие общенаучные и специальные 
методы, как метод системного анализа, ме-
тод ретроспективного анализа, методы ста-
тистического обследования. 

Информационной базой исследования 
послужили следующие материалы Феде-
ральной службы государственной статисти-
ки, а также аналитические доклады: Global 
Entrepreneurship Monitor; European Risk 
Manager Report, International Digital Economy 
and Society Index 2018. Final report, Нацио-
нальный отчет «Глобальный мониторинг 
предпринимательства. Россия 2018», «Ин-
дикаторы цифровой экономики: 2018».

В качестве теоретико-методологиче-
ской базы исследования послужили труды 
как классиков, так и современников науч-
ной мысли: Дж. Стиглица, К. Писсаридеса, 
А. Горца, К. Скиннера, Л. Лапидус. 

Дж. Стиглиц рассматривает информа-
ционную экономику как замену традицион-
ной экономической теории, выделяя роль 
информации в достижении эффективности 
рынка [3]. Он отмечает изменение всех ин-
ституциональных составляющих экономиче-
ских процессов. 

Андре Горц отмечал, что «в экономике 
знаний всякий труд, будь то в перерабаты-
вающей промышленности или сфере услуг, 
содержит растущую долю знаний. Инфор-
матизация повысила в цене именно неза-
менимое, не поддающееся формализации 
знание. Спросом всё больше пользуются 
знания, выросшие из опыта, рассудитель-
ность, способность к координации, самоор-
ганизации и нахождению общего языка» [2]. 

По мнению ряда исследователей, как 
новую модель бизнеса необходимо выде-
лить цифровые платформы, которые пре-
допределили успех многих крупнейших бы-
стро развивающихся конкурентоспособных 
компаний, а также оказывают влияние и на 
другие экономические и социальные сфе-
ры: от здравоохранения и образования до 

энергетики и государственного управления. 
Платформа — предприятие, обеспечиваю-
щее взаимовыгодные взаимодействия меж-
ду сторонними производителями и потреби-
телями, предоставляющее инфраструктуру 
для участников и устанавливающее прави-
ла. Главная задача платформы заключает-
ся в создании связей между пользователя-
ми и содействие обмену товарами или соци-
альной валютой, способствующих созданию 
ценности всеми участниками. Экономически 
развитие платформ эффективнее, чем тра-
диционные бизнес-модели, по нескольким 
причинам: платформы эффективнее мас-
штабируются, исключая посредничество; 
платформы раскрывают новые источники 
создания и передачи ценности; рынки плат-
форм меняют природу предложения; плат-
формы используют информацию для созда-
ния циклов обратной связи с сообществом; 
платформы меняют философию компаний. 
Оперативное управление переходит от опти-
мизации ассортимента компании и системы 
цепочки снабжения к управлению внешними 
капиталами, которыми компания не управля-
ет напрямую. Стратегическое управление 
от контроля над уникальными внутренними 
ресурсами и воздвижения конкурентных ба-
рьеров смещается к управлению внешними 
ресурсами и созданию активного сообще-
ства [6].

На Всемирном экономическом форуме 
в 2016 г. был представлен отчет «Будущее 
рабочих мест», в котором описана колос-
сальная трансформация знаний и умений, 
необходимых для достижения успеха в но-
вых условиях (табл. 1).

По мнению нобелевского лауреата 
К. Писсаридеса, современное состояние 
экономики и возможности ее роста за счет 
использования цифровых технологий вли-
яют на дифференциацию доходов населе-
ния [9]. Цифровизация усугубляет проблему 
дифференциации доходов населения раз-
ных стран, способствует расслоению обще-
ства. Кристофер Писсаридес прямо говорит 
о том, что «основными угрозами для эконо-
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мики в будущем станут развитие цифровых 
технологий, которые приведут к увеличению 
неравенства между странами, и роботиза-
ция. Цифровые технологии и компьютери-
зация сейчас еще больше подчеркивают не-
равенство» [4]. 

Согласно отчетам Federation of European 
Risk Management Associations (FERMA) [10] 
риски все больше оказывают влияние на 
экономику и общественное развитие стран. 

В таблице 1 приведены 10 топ-рисков, с 
которыми столкнулись экономики разных 
стран (табл. 2).

Соотношение между естественным ин-
теллектом сотрудников и возрастающей 
экспансией искусственного интеллекта не 
всегда способствует сохранению и прира-
щению первого и адекватной оценке гра-
ниц применения второго. Именно поэтому 
возникает потребность в формировании но-

Таблица 1. 10 важнейших навыков, необходимых для процветания бизнеса [7]

Table 1. 10 top skills necessary for healthy business [7]

2015 г. 2020 г.

Решение сложных проблем Решение сложных проблем

Умение координировать действия с другими  
сотрудниками

Критическое мышление

Управление людьми Креативность

Критическое мышление Управление людьми

Умение договариваться Умение координировать действия с другими  
сотрудниками

Контроль качества Эмоциональный интеллект

Ориентированность на услуги Способность к суждениям и умение принимать  
решения

Способность к суждениям и умение принимать  
решения

Ориентированность на услуги

Умение слушать Умение договариваться

Креативность Когнитивная гибкость

Таблица 2. 10 рисков для экономик [11]

Table 2. 10 risks for economies [11]

2018 vs. 2016

Киберугрозы 37% +6

Неопределенность экономического роста 31% –1

Географическая неопределенность 30% =

Изменчивое поведение потребителя 28% +4

Чрезмерное государственное регулирование 28% –1

Скорость технологических изменений 26% NEW

Наличие ключевых навыков 23% NEW

Климатические изменения и разрушение окружающей среды 22% NEW

Мошенничество в области персональных данных и их кража 16% –2

Изменчивость курса обмена валюты 11% =
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вого типа профессиональных компетенций 
в сфере цифровизации бизнеса, которые 
связаны с умениями и навыками создания 
концептуальных моделей предприниматель-
ских структур, максимально эффективно 
использующих как существующие цифро-
вые платформы, так и задающие новые це-
ли для создания новых. 

Российское предпринимательство: 
переход к цифровой экономике

Согласно исследованиям Л. Лапидус, 
цифровая экономика в России прошла не-
сколько стадий своего развития: от этапа 
становления, когда наблюдается бум «до-
ткомов», развития электронного бизнеса 
и электронной коммерции, а также новых 
рынков электронных услуг, (1990–2005 гг.) 
через рост (2005–2010 гг.), когда наблюдал-
ся взрывной рост новых видов цифровых 
продуктов и электронных услуг, к зрело-
сти (2010–2015 гг.), когда наблюдается мас-
совое встраивание онлайн-каналов и про-
никновение цифровых технологий в тра-
диционный бизнес. Сейчас цифровая эко-
номика находится на стадии «цифровой 
лихорадки», когда наблюдается хаотичное 
перестраивание бизнес-процессов и транс-
формация бизнес-моделей (2015–2020 гг.). 
И только с 2020 г. возможна системная 
трансформация и обоснованная цифрови-
зация на основе системного подхода [5].

Результаты проекта «Глобальный монито-
ринг предпринимательства» [1] показывают, 
что по критерию оценки возможностей для 
создания бизнеса в 2018 г. Россия занимает 
45-е место из 49 стран — участниц проек-
та GEM. То есть только 22,8% респондентов 
воспринимают условия для ведения бизнеса 
в России как благоприятные. Для сравне-
ния, в Саудовской Аравии и Швеции этот по-
казатель составляет 81,6 и 76,3% соответ-
ственно. Хотя стоит отметить, что в 2018 г. 
оценка наличия благоприятных возможно-
стей для открытия бизнеса в регионе про-
живания увеличилась на 5% по сравнению 

с 2016 г. Но за последние 9 лет наблюдений 
данная оценка колеблется в пределах от 17 
до 30%.

Также низкое место занимает Россия и 
по оценке респондентами знаний и навы-
ков, достаточных для реализации бизнес-
идей (27,4%). В Канаде, США, Великобри-
тании этот показатель составляет около 
50%. Страх быть неуспешным удерживает 
от открытия собственного бизнеса 40,1% 
респондентов. На рисунке 1 представлена 
характеристика восприятия предпринима-
тельства в России.

Однако стоит отметить, что большинство 
россиян высоко оценивают статус предпри-
нимателя и считают карьеру предпринима-
теля привлекательной. На желание стать 
предпринимателем влияет и престижность 
предпринимательской деятельности. Если 
предприниматели пользуются уважением 
в обществе и имеют высокий социальный 
статус, то это не только увеличивает коли-
чество людей, заинтересованных в откры-
тии собственного дела, но и усиливает под-
держку со стороны инвесторов, поставщи-
ков, потребителей.

Согласно исследованиям Европейской 
комиссии, в целом по странам мира мож-
но наблюдать усиление цифровизации, по-
всеместное использование информацион-
ных технологий и интеллектуального капи-
тала [10]. На рисунке 2 представлен меж-
дународный индекс цифровой экономики и 
общества в 2016 г. для России и отдельных 
стран — лидеров цифровизации.

В таблице 3 представлено распростра-
нение информационных технологий в целом 
в предпринимательском секторе и в научно-
технической сфере Российской Федерации. 
Данные показывают, что, несмотря на суще-
ствующие проблемы, современных техноло-
гии плотно встраиваются в хозяйственные 
процессы экономических субъектов, опре-
деляют их бизнес-процессы.

Но если непосредственно цифровые тех-
нологии в практике хозяйственной деятель-
ности начинают использоваться достаточ-
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но широко, то сами цифровые навыки (т. е. 
цифровые компетенции) индивидуумов оста-
ются пока на невысоком уровне и требуют 
значительного повышения. Так, в 2017 г. на-
выками работы с текстовыми редакторами 
обладали 41,7% населения в возрасте от 
15 до 47 лет, передачи файлов между ком-
пьютерами и периферийными устройства-
ми — 27,4%, работы с электронными табли-

цами — 22,7%, работы с использованием 
фото-, видео- и аудиоредакторов — 20,6%, 
создания презентаций — 9,1%, подключе-
ния и установки новых устройств — 9,7%, 
изменения параметров и настроек конфигу-
рации программного обеспечения — 3,4%, 
установки операционной системы — 3,0%, 
самостоятельного написания программного 
обеспечения — 1,2% [10].

Рис. 1. Динамика индивидуальных характеристик восприятия предпринимательства в России [1]

Fig. 1. Individual Perception Characteristics Dinamics of Entrepreneurship in Russia [1]

КОМПОНЕНТЫ ИНДЕКСА

Связанность (Connectivity) 50

Человеческий капитал

 (Human Capital) — 0,63

Использование интернета

 (Use of Internet) — 0,32

Интеграция цифровых 
технологий (Integration 

of Digital Technology) — 0,43

Цифровые государственные 
услуги (Digital Public 

Service) — 0,36

Рис. 2. Динамика и компоненты международного индекса цифровой экономики и общества

Fig. 2. International Digital Economy and Society Index Dynamics and Components
Источник: составлено авторами.
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Исследования Head Hunter, российской 
компании в области интернет-рекрутмента, по-
казывают, что нехватка квалификации у пре-
тендентов на должности, особенно руководя-
щие, является основной сложностью при на-
боре персонала. На рисунке 3 показаны ос-
новные ключевые навыки, которые должны 
быть у претендентов на руководящие должно-
сти (требования работодателя), а также реаль-
но встречающие у претендентов (профессио-
нальные специализированные навыки отрас-
левого характера в диаграмме не отражены). 
В опросе Head Hunter приняло участие 463 HR-
специалиста, на графике отражено процент-
ное количество ответов специалистов.

Перспективы развития  
предпринимательства в цифровой 
экономике: исследования авторов

Для выявления направлений развития 
предпринимательства авторами исследова-
ния было проведено глубинное интервью-

опрос с представителями малого и среднего 
бизнеса. В опросе принимали участие инди-
видуальные предприниматели и руководите-
ли ООО, осуществляющие хозяйственную 
деятельность в различных областях эконо-
мической деятельности (строительство, про-
дажа компьютерной техники и программно-
го обеспечения, консалтинг, производство 
парфюмерных и косметических средств, 
услуги в сфере информационных техноло-
гий, торговля, общественное питание, спор-
тивная деятельность, риелторская деятель-
ность, торговля, рекламная деятельность, 
дополнительное образование). Исследова-
ние помогло выявить основные характери-
стики развития современного предпринима-
тельства в России:

 • с основными проблемами и трудностя-
ми предприниматели сталкиваются на стадии 
расширения бизнеса, когда успех на рынке 
зависит не только от оригинальности пред-
принимательской идеи, но и от знания рыноч-
ной конъюнктуры, поведения потребителей, 

Таблица 3. Информационные технологии в предпринимательском секторе и профессиональной, 
научной и технической деятельности [Цифровая экономика]

Table 3. Information Technologies in Entrepreneurial Sector and Professional, Scientific and Technical Ac-
tivities

Показатель Предпринимательский 
сектор, всего

Профессиональная, 
научная и техническая 

деятельность

Использование интернета при организации закупок 18,1 14,5

Использование интернета для продаж 12,1 4,6

Использование облачных сервисов 22,6 22,1

Использование RFID-технологий 62 4,5

Использование программных средств в организациях 
для ведения бизнеса:

– финансовые расчеты в электронном виде;

– решение организационных, экономических  
и управленческих задач;

– предоставление доступа к базам данных через  
глобальные информационные сети

 
53,7

52,7 

27,5

 
56,1

52 

24

Использование CRM-, ERP-, SCM-систем  
в организациях:

– CRM-системы

– ERP-системы

– SCM-системы

 

19,2

13,0

7,1

 

12,0

8,2

3,5
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законодательной базы бизнеса. На этой же 
стадии возникает большинство финансовых 
и профессиональных рисков;

 • большинство интервьюируемых согла-
сились, что малый и средний бизнес нужда-
ется в государственной поддержке, но от-
метили, что излишнее государственное ре-
гулирование данной сферы затормаживает 
развитие предпринимательских инициатив;

 • среди факторов, оказывающих силь-
ное позитивное влияние на развитие мало-
го бизнеса, респонденты выделили уровень 
образования, динамику рынков, государ-
ственную поддержку и реализацию государ-
ственных программ. К факторам, препят-
ствующим развитию бизнеса, респонденты 
отнесли бюрократические барьеры, ограни-
ченный доступ к получению финансовых ре-
сурсов на поддержание и развитие текущей 
деятельности, неразвитость финансовой ин-
фраструктуры малого бизнеса;

 • для ведения эффективной деятельно-
сти большинству предпринимателей на со-

временном этапе развития не хватает на-
выков использования современных цифро-
вых технологий, профессиональных языков 
компетенций. 

На смену стабильности и обеспеченно-
сти пришла неопределенность и меняющи-
еся условия. Предприниматель вынужден 
подстраиваться под сегодняшнюю реаль-
ность и быть гибким. Поэтому к факторам 
риска цифровизации можно отнести недо-
статок компетентных кадров, которые раз-
бираются в преобразовании бизнеса, огра-
ниченность сроков трансформации, консер-
ватизм. 

Философия VUCA, представляющая со-
бой деятельность в условиях нестабильно-
сти, неопределенности, сложности и неод-
нозначности (volatility, uncertainty, complexity, 
ambiguity), является направлением преодо-
ления рисков и неопределенностей цифро-
визации. 

В мире VUCA важно уметь выталкивать се-
бя из зоны комфорта. Для предпринимателя 

Рис. 3. Соответствие навыков специалистов требуемым характеристикам

Fig. 3. Correspondence of Specialists’ Skills to Performance Objectives
Источник: составлено авторами
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это должно стать привычкой. Как правило, 
наиболее выгодные сделки находятся там, 
где ощущение комфорта наименьшее. Чув-
ство безопасности может быть обманчивым, 
и, если оно возникает, это тревожный инди-
катор. Как мы видим, хорошая интуиция не 
помешает в бизнесе.

Также авторами был проведен опрос 
студентов университетов в качестве по-
тенциальных бизнесменов и людей новой 
цифровой формации. Студентам факуль-
тета инженерного бизнеса и менеджмента 
МГТУ имени Н. Э. Баумана было предложе-
но оценить положительные и отрицатель-
ные стороны цифровой экономики (рис. 4), 
а также свою готовность к ведению бизне-
са в цифровой среде. 

Рис. 4. Результаты опроса студентов

Fig. 4. Students’ Survey Finding
Источник: составлено авторами.

Заключение
Изучение состояния цифровой среды 

и процессов цифровой трансформации 
является основой для построения успеш-
ных бизнес-моделей компаний любого мас-
штаба — от стартапов до крупных мировых 
корпораций. Появляются новые, быстрора-
стущие интернет-рынки, возрастает попу-
лярность шеринговых сервисов и других 
видов электронных услуг, что бросает вы-
зов традиционным компаниям разных от-
раслевых сегментов и порождают новые 
риски для бизнеса. Тотальное проникно-
вение технологий индустрии 4.0 меняет ха-
рактер конкурентной борьбы и облик со-
временного бизнеса, трансформирует биз-
нес-модели компаний. 
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Высокая турбулентность внешней сре-
ды заставляет как собственников бизнеса, 
так и топ-менеджеров активнее включаться 
в процессы непосредственного управления 
его развитием с целью повышения эффек-
тивности деятельности и минимизации ри-
сков. Современное состояние бизнес-сре-
ды с ее глобализацией, динамичностью и 
неопределенностью требует от предприни-
мателей владения инструментами бизнес-
аналитики и прогнозирования, финансово-
го и риск-менеджмента, особыми приемами 
коммерциализации бизнес-идей, развития 
инновационного, производственного и ин-
теллектуального потенциала. 

Важную роль в процессах цифровиза-
ции играют компетенции предпринимателей 
и работников, формирующие интеллекту-
альную платформу цифровой экономики. 
Профессиональные компетенции, способ-
ствующие развитию предпринимательства 
в цифровой экономике, в целом не заме-
няют собой компетенции в условиях эконо-
мики рыночной, так же как и компетенции 
цифрового предпринимателя неотделимы 
от компетенций предпринимателя традици-
онного бизнеса. 

Таким образом, ключевым фактором 
цифровой трансформации в деятельности 
субъектов рынка является развитие цифро-
вой культуры. Переход на инновационный 
путь развития зависит от следующих ос-
новных условий: создание инфраструкту-
ры инновационной экономики, использова-
ние имеющихся конкурентных преимуществ 
и интеллектуальных ресурсов.
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Entrepreneurial risks in the conditions of economy digitalization o as 
exemplified by Russia

Digital transformation in entrepreneurship is gaining momentum more and more. Entrepreneurship 
philosophy defines how we perceive digitalization: either as technology or as a new model of doing 
business. Global business development strategies depend on this. As a discussion issue, this study 
proposes to discuss not only opportunities, but also risks and threats of digitalization, with prospects 
of neutralizing the latter. The study of the authors is aimed at identifying the abilities of beginners and 
future entrepreneurs to transform entrepreneurial thinking, arguments reflecting positive and critical 
attitude to business transformation.

The results of the study show that future specialists are ready to transform and adjust to digital 
progress. However, there are factors that require changes in digitalization (high costs of robotics, 
substitution of true digitalization with false digitalization, cyber bullying, lack of digital culture, and 
others).
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