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Аннотация. Промышленный Интернет вещей благодаря интеллектуальному взаимодействию 
присоединенных к интернету устройств и программ предоставляет громадные возможности 
в производстве, экономике, управлении сложными системами. Суть парадигмы конкуренции, 
предлагаемой промышленным Интернетом вещей, – в непрерывном изменении условий конкуренции 
благодаря новым стратегическим возможностям, извлекаемым из потоков больших данных 
промышленного Интернета вещей. Целью статьи является системный анализ конкурентоспособности 
промышленного Интернета вещей. В процессе работы были решены задачи исследования вкладов 
в конкурентоспособность системы промышленного Интернета вещей его функциональных 
подсистем: информационно-технологической, интеллектуальной, экономической, социальной 
и подсистемы информационной безопасности, исследования вклада в конкурентоспособность 
взаимодействия систем промышленного Интернета вещей. В качестве метода исследования был 
применен классический системный анализ. Научная новизна работы заключена в системном анализе 
конкурентоспособности системы промышленного Интернета вещей. Эффективное применение 
конкурентных преимуществ промышленного Интернета вещей существенно повышается в рамках 
взаимодействия систем промышленного Интернета вещей. Определены условия, при которых 
это сотрудничество наиболее эффективно. Рассмотрено информационное и интеллектуальное 
взаимодействие отдельных систем промышленного Интернета вещей через обмен услугами 
своих сервисов. Способность автоматически генерировать новые бизнес-модели является 
основой для создания конкурентоспособной многосторонней цифровой платформы. В статье 
предложены конкурентоспособные решения для всех уровней системы промышленного Интернета 
вещей, разработана архитектура системы промышленного Интернета вещей. Практическая 
значимость работы в том, что предложена основа для разработки конкурентоспособной системы 
промышленного Интернета вещей.
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Abstract. The article considers a new paradigm of competition, the essence of which is a combination 
of competition with cooperation within the framework of the interaction of ecosystems of the industrial Internet of 
Things. The conditions under which this cooperation is most effective are determined. The information and intellectual 
interaction of industrial Internet of Things ecosystems through the exchange of their services is considered. Important 
conditions: specialization of services of industrial Internet of Things ecosystems and the intensity of their exchange 
of services. The result is the generation of many business models, creating an explosion of opportunities to increase 
the value of the economy of the industrial Internet of Things. The task of selecting the most promising effective 
business models from the set of obtained business models is not trivial, the use of which ultimately gives a high 
competitiveness of the ecosystems involved in the exchange of services. However, no one has canceled economical, 
technically advanced solutions and competitive solutions at all levels of the functioning of the industrial Internet of 
Things system, that is, at the levels of sensors, gateways, business agents, server programs, databases of dynamic 
data generated by sensors, executive devices. The article offers competitive solutions for all levels of the industrial 
Internet of Things system, the architecture of the industrial Internet of Things ecosystem is developed. The possibilities 
of the system related to the connection of people to the system of the industrial Internet of Things and to the transition 
to the “Internet of Everything” (Internet of everything or IoE) are considered. The Internet of everything significantly 
increases the set of optimal business models that increase the value of a particular product.
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Введение

Промышленный Интернет вещей (англ. 
Industrial Internet of Things – IIoT) пред-
ставляет систему устройств и биз-

нес-агентов (программ), присоединенных 
к интернету и, самое главное, управляемых 
своими интеллектуальными системами. Ин-
теллектуальное взаимодействие устройств 
в интересах производства и бизнес-агентов 
в интересах бизнеса предприятия создает 
синергетический и оперативный эффекты 
и дает существенные конкурентные преиму-
щества предприятию.

Влияние Интернета вещей1 на конкурент-
ную среду двойственно: 

•• с одной стороны, Интернет вещей пре-
доставляет крупным ИТ-предприятиям ключе-
вую инфраструктуру для работы в сети, что 

1   Интернет вещей (англ. Internet of Things, IoT) – 
концепция сети передачи данных между физическими 
объектами («вещами»), оснащенными встроенными 
средствами и технологиями для взаимодействия друг 
с другом или с внешней средой. Предполагается, что 
организация таких сетей способна перестроить эконо-
мические и общественные процессы, исключить из ча-
сти действий и операций необходимость участия чело-
века. URL: https://ru.wikipedia.org/wiki/Интернет_вещей
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позволяет им продвигать свои сервисы, стать 
монополистами в своем сегменте рынка;

•• с другой стороны, Интернет вещей 
предоставляет мощные средства объедине-
ния предприятий, например в цепочках соз-
дания стоимостей, что позволяет сделать 
отношения между предприятиями цепочки 
более гармоничными.

Система промышленного Интернет ве-
щей отдельного предприятия повышает его 
конкурентоспособность благодаря более 
эффективному управлению:

•• производством (непрерывный об-
мен информацией интеллектуальных си-
стем устройств обеспечивает немедленное 
управляющее воздействие лучше любого 
диспетчера);

•• бизнесом (непрерывный обмен инфор-
мацией бизнес-агентов, работающих 24 ча-
са в сутки во всех сферах бизнеса предпри-
ятия, обеспечивает немедленную реакцию на 
событие, выявляет угрозы и новые возмож-
ности для бизнеса, существенно увеличивает 
свойство саморегулирования бизнеса).

Технология систем промышленного Ин-
тернета вещей позволяет создать цепочку 
прозрачных и недоступных для изменения, 
имеющих разных владельцев систем про-
мышленного Интернета вещей предприятий. 
Это позволяет регулировать экономические 
отношения между предприятиями в преде-
лах цепочки создания стоимости.

Интенсивный обмен систем промышлен-
ного Интернета вещей своими услугами соз-
дает множество бизнес-моделей, из которых 
можно отобрать наиболее эффективные 
и конкурентоспособные. При этом реализа-
ция отобранной бизнес-модели должна быть 
технически совершенной на всех уровнях 
систем промышленного Интернета вещей.

Можно выделить следующие уровни:
•• уровень датчиков;
•• уровень шлюзов;
•• уровень динамических баз данных дат-

чиков;
•• уровень серверных программ оператив-

ного и интеллектуального анализа данных;

•• уровень программных бизнес-агентов;
•• уровень исполнительных устройств.

Существенным вкладом в повышение 
конкурентоспособности системы является 
синергетический эффект взаимодействия 
всех уровней.

Цель статьи – системный анализ конку-
рентоспособности промышленного Интер-
нета вещей.

Для достижения цели необходимо ре-
шить следующие задачи:

•• исследовать конкурентоспособность 
подсистем промышленного Интернета вещей;

•• исследовать механизм взаимодействия 
систем промышленного Интернета вещей 
с помощью обмена услугами своих сервисов;

•• разработать архитектуру сети взаимо-
действующих систем промышленного Интер-
нета вещей. Архитектура является ключевым 
элементом системы и определяет технологи-
ческие процессы системы, способные повы-
сить ее конкурентные возможности.

Объект исследования – система про-
мышленного Интернета вещей. Предмет ис-
следования – конкурентоспособность под-
систем промышленного Интернета вещей 
и конкурентоспособность их взаимодей-
ствий. В качестве научного метода иссле-
дования использовался системный анализ. 

«Умные продукты», сочетающие в себе 
физические свойства и интеллектуальные 
возможности, стимулируют новые стратеги-
ческие решения в направлении развития биз-
неса и получения прибыли, стимулируют но-
вые бизнес-процессы, что дает конкурентные 
преимущества, и предприятие на время ста-
новится монополистом на своем рынке и мо-
жет диктовать свои цены. Необходимость за-
щиты полученных конкурентных преимуществ 
требует новых стратегических решений, ко-
торые можно найти путем интеллектуально-
го анализа потоков больших данных, непре-
рывно создаваемых устройствами и бизнес-
агентами промышленного Интернета вещей.

Понятие конкуренции в промышленном 
Интернете вещей шире понятия экономиче-
ской конкуренции, как само понятие «про-
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мышленный Интернет вещей» шире понятия 
«экономическая система». Конкурентные ре-
шения принимаются интеллектуальными си-
стемами распределенных устройств и бизнес-
агентов промышленного Интернета вещей.

Научная новизна предлагаемой работы 
заключена в системном анализе конкурен-
тоспособности системы промышленного 
Интернета вещей.

Практическая значимость работы в том, 
что предложена основа для разработки кон-
курентоспособных систем промышленного 
Интернета вещей и взаимодействий систем.

Обзор литературы

В работе [9] отмечено, что промышлен-
ный Интернет вещей изменяет основы кон-
куренции в двух взаимно дополняющих на-
правлениях:

1. Перестройка границ отраслей. Гене-
рируемый устройствами и бизнес-агента-
ми промышленного Интернета вещей поток 
больших данных содержит скрытые законо-
мерности, которые таят в себе новые стра-
тегические возможности. Реализация новых 
стратегических возможностей, связанных 
с открытием новых направлений и с привле-
чением к бизнесу новых партнеров и постав-
щиков, размывает границы отраслей, обе-
спечивая высокую прибыль первопроходцам.

2. Создание «умной продукции» меняет 
природу вещей, разрушает существующие 
цепочки создания стоимости, при этом из-
меняются основы конкуренции. ИТ становят-
ся частью своих продуктов, реализуя в но-
вом продукте новые функции и стратегии.

Примером высокоразвитой IT-экосистемы 
является экосистема компании Huawei [12]. 
Экосистема считается универсальной и от-
ражает все стороны IT-деятельности пред-
приятия. Ее особенности:

а) универсальная операционная система 
Harmony OS;

б) расширение аппаратной подсистемы 
Интернета вещей;

в) новый язык программирования HiLink.

Каждая система промышленного Интер-
нета вещей представляет собой сервисную 
систему, которая предоставляет свои услуги 
другим системам, получая взамен востребо-
ванные ею услуги этих систем.

При этом существенно расширяется бо-
гатство бизнес-моделей, оптимизирующих 
бизнес и повышающих его ценность.

В работах [18, 20] отмечена решающая 
роль интеллектуальных систем в системе 
промышленного Интернета вещей для веде-
ния бизнеса. Системы промышленного Ин-
тернета вещей стирают границы между от-
раслями экономики, делают более успешны-
ми сетевые бизнес-модели. В работах отме-
чено, что конкуренция цифровых платформ 
промышленного Интернета вещей становит-
ся стратегически важной.

Интересным является утверждение 
о том, что мастерство цифровизации ИТ-
специалистов и искусство выбора новых 
бизнес-направлений существенно влияют 
на конкурентоспособность систем промыш-
ленного Интернета вещей [22]. Обеспече-
ние конкурентоспособности систем требует 
профессиональных навыков в предметной 
области: здравоохранении, создании «ум-
ных зданий», торговле, обучении [2]. 

Существенный синергетический эффект 
может дать совместное применение про-
мышленного Интернета вещей и блокчейн-
систем [1, 4].

Бизнес-агенты (интеллектуальные про-
граммы) промышленного Интернета вещей 
напрямую определяют конкурентоспособ-
ность предприятия [3]. Благодаря непрерыв-
ному и интенсивному взаимодействию про-
граммных агентов устройств интернета кон-
кретного бизнеса между собой улучшаются 
свойства саморегулирования бизнеса и его 
устойчивости к внешним воздействиям.

Применение стандартов промышленного 
Интернета вещей [7, 8] обеспечивает высо-
кий уровень и совместимость разрабатыва-
емых систем.

Применение систем промышленного Ин-
тернета вещей для управления цепочкой 
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создания стоимости исследовано в работах 
[15, 16]. Показана возможность поддержки 
Интернетом вещей и искусственным интел-
лектом развития рынка для объединения по-
купателей и продавцов производственных 
услуг, сырья и продуктов с целью построе-
ния глобальных цепочек поставок.

В работе [13] вводится понятие двухуров-
невой экономики, в которой постепенно лик-
видируется паразитирующий на ее достиже-
ниях класс посредников, что ведет к изме-
нению модели конкуренции в пользу конку-
ренции систем искусственного интеллекта.

Наиболее близка к теме настоящей ста-
тьи работа [20], в которой рассматривает-
ся проблема взаимодействия систем про-
мышленного Интернет вещей. Отмечено, 
что промышленный Интернет вещей необ-
ходимо развивать в направлении систем ис-
кусственного интеллекта. Объединение тех-
нологий искусственного интеллекта нового 
поколения и промышленного Интернета ве-
щей способствует быстрому развитию при-
кладных технологий в производственной це-
почке, особенно интеллектуального произ-
водства и интеллектуальных услуг.

Сетевые вопросы Интернета вещей под-
робно освещены в работе [19]. Исследова-
ны преимущества специально созданной 
для Интернета вещей сети LoRaWAN, кото-
рая обеспечивает минимальное потребление 
энергии удаленными датчиками Интернета 
вещей по сравнению с сетями сотовой связи.

В работе [14] рассмотрены преимуще-
ства промышленного Интернета вещей:

•• автоматизация принятия решений;
•• стратегические решения на основе 

больших данных и их интеллектуального 
анализа;

•• повышение качества данных и, как след-
ствие, снижение операционных расходов;

•• новые потоки доходов за счет синер-
гии данных;

•• автоматические реакции на эксплуата-
ционные возмущения;

•• предупреждение снижения брака про-
дукции и предупреждение аварий оборудо-

вания на основе интеллектуального анализа 
больших данных;

•• адресная работа с клиентами.
Приведены организационные послед-

ствия внедрения промышленного Интернета 
вещей, указаны проблемы с переобучением 
персонала и созданием ИТ-инфраструктуры 
для эксплуатации системы, отмечено, что 
внедрение IIoT – это непрерывный процесс 
совершенствования системы.

В работе [11] отмечено двойственное 
воздействие цифровых технологий:

•• с одной стороны, они могут значительно 
улучшить качество жизни населения, посколь-
ку обеспечивают доступ к большему количе-
ству информации, упрощают доступ к обра-
зованию, медицинской информации, потре-
бительским товарам через онлайн-покупки;

•• с другой стороны, цифровые техноло-
гии вызывают дифференциацию общества, 
поскольку возникает существенный раз-
рыв между теми, кто имеет навыки исполь-
зования цифровых технологий, и теми, кто 
их не имеет.

Динамический характер потока данных 
отмечен в работе [21]. Исследованы типич-
ные производственные процессы работы 
системы логистики с поддержкой Интерне-
та вещей и использование системной ди-
намики для разработки экономичных реше-
ний IoT.

В работе [17] приложения промышлен-
ного Интернета вещей использованы для 
модернизации существующего производ-
ства. Отмечено, что интеллектуальное про-
изводственное подразделение можно рас-
сматривать как мощную промышленную си-
стему, связанную с материалами, деталями, 
оборудованием, инструментами, запасами 
и логистикой, которые могут передавать 
данные и общаться друг с другом в системе 
промышленного Интернета вещей.

Вывод на основе выполненного литера-
турного обзора: на данное время не решены 
проблемы системного анализа конкуренто-
способности системы промышленного Ин-
тернета вещей.
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Подсистемы промышленного 
Интернета вещей

Промышленный Интернет вещей – это 
система, состоящая из функциональных 
подсистем:

1) информационно-технологической (ИТ-
подсистемы);

2) интеллектуальной;
3) экономической;
4) производственной;
5) социальной;
6) информационной безопасности.
ИТ-подсистема – это совокупность аппа-

ратного и программного обеспечения систе-
мы промышленного Интернета вещей.

Подсистема реализует сетевое взаимо-
действие устройств и программ, присоеди-
ненных к интернету и управляемых интел-
лектуальными агентами, способными при-
нимать решения по определению собствен-
ного поведения.

Подсистема реализует управление по-
токами данных, генерируемых датчиками 
и программами, присоединенными к интер-
нету (больших данных), обеспечивая преоб-
разование их форматов, временное хране-
ние, интеллектуальную обработку и реали-
зацию стратегии, разработанной человеком 
на основе анализа результатов интеллекту-
альной обработки.

Подсистема участвует в обеспечении ин-
формационной безопасности системы про-
мышленного Интернета вещей.

Интеллектуальная подсистема состоит:
•• из интеллектуальных программ, управ-

ляющих устройствами и бизнес-агентами, 
подключенными к интернету; 

•• интеллектуальной программы анализа 
больших данных, непрерывно создаваемых 
Интернетом вещей;

•• интеллектуальной программы поддерж-
ки принятия стратегических решений;

•• интеллектуальных алгоритмов взаимо-
действия системы промышленного Интерне-
та вещей с другими системами промышлен-
ного Интернета вещей.

Экономическая подсистема – встроенное 
программное обеспечение, обеспечивающее 
управление и выполнение бизнес-процессов 
промышленного Интернета вещей. Основ-
ной функциональный вклад экономической 
подсистемы в повышение конкурентного дей-
ствия системы промышленного Интернета 
вещей состоит в том, что подсистема:

•• реализует стратегии, разработанные 
человеком на основе закономерностей, 
найденных при интеллектуальном анализе 
больших данных, непрерывно генерируемых 
промышленным Интернетом вещей;

•• управляет созданными бизнес-объек-
тами. Бизнес-объект – это интеллектуаль-
ная программа, подключенная к интернету 
и способная управлять бизнес-процессами, 
например закупать товар у поставщика;

•• реализует модель взаимодействия «по-
ставщик – потребитель», состоящую из эф-
фективной самооптимизирующейся цепочки 
от предприятий-поставщиков до компаний – 
конечных потребителей;

•• реализует сервисные системы, объ-
единяющие множество различных инфор-
мационных систем управления разных пред-
приятий;

•• реализует системы автоматического 
управления ресурсами через всю цепочку 
поставок и создания стоимости продукции 
(от разработки идеи, дизайна, проектиро-
вания до производства, эксплуатации и ути-
лизации);

•• реализует новую бизнес-модель экс-
плуатации оборудования, когда оборудова-
ние оплачивается заказчиком по факту ис-
пользования его функций.

Производственная подсистема промыш-
ленного Интернета вещей. Она реализует 
интеллектуальное производство интеллекту-
альной продукции. Основной функциональ-
ный вклад производственной подсистемы:

•• с помощью интеллектуального сетевого 
взаимодействия между машинами, оборудо-
ванием и технологическими приспособлени-
ями осуществляет мониторинг оборудования 
и параметров технологических процессов;
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•• реализует интеллектуальные системы 
автоматизированного управления бизнес-
процессами и интеллектуальные системы 
автоматизированного управления сложны-
ми техническими системами;

•• реализует технологию производства 
«умной продукции»;

•• создает системы автоматического 
управления устройств всех уровней произ-
водственной инфраструктуры предприятия, 
включая процессы планирования производ-
ства и реализации «умной продукции»;

•• объединяет реальные производствен-
ные, транспортные, человеческие, инженер-
ные ресурсы в виртуальные программно-
управляемые источники ресурсов и предо-
ставляет пользователю не сами устройства, 
а функции устройств за счет реализации 
сквозных информационно-технологических, 
интеллектуальных, производственных и биз-
нес-процессов.

Социальная подсистема обеспечивает 
интересы потребителей во всех остальных 
подсистемах системы промышленного Ин-
тернета вещей, ненавязчиво формируя их 
творческое взаимодействие с системой про-
мышленного Интернета вещей.

Системный анализ конкурентоспо-
собности системы промышленного 
Интернета вещей

Для проведения анализа конкурентоспо-
собности системы промышленного Интер-
нета вещей использовалась методология 
системного анализа, основанная на раз-
биении исследуемой системы на подсисте-
мы [6]. Подсистемы выделялись по функ-
циональному признаку. Рассматривались 
параметры подсистем: вход, выход, сам 
процесс, ограничения и обратная связь. 
Анализировались такие подсистемы, как 
ИТ-подсистема, производственная, интел-
лектуальная, экономическая, социальная 
и информационной безопасности.

Информационно-технологическая под-
система. На вход системы поступают дан-

ные от датчиков. Они запускают процесс ин-
теллектуального взаимодействия устройств 
и бизнес-агентов по сети Интернет в инте-
ресах производства и бизнеса. На выходе 
генерируются различные управляющие воз-
действия на оборудование, технологические 
и бизнес-процессы, выявляются скрытые 
закономерности, передаваемые по конту-
ру обратной связи. Ограничения – скорость 
передачи данных по сети Интернет.

Производственная подсистема. На вход 
поступают управляющие воздействия на 
оборудование, технологические и бизнес-
процессы, в процессе происходит выпол-
нение управляющих воздействий. На вы-
ходе – «умная продукция», рост конкурен-
тоспособности. Обратная связь позволяет 
корректировать показатели оборудования 
и процессов. Ограничения по ресурсам.

Интеллектуальная подсистема. На вход 
поступают данные от физических датчи-
ков и бизнес-агентов, которые в процессе 
подвергаются интеллектуальному анализу, 
определяющему на выходе скрытые зако-
номерности в работе устройств. Обратная 
связь состоит в самообучении нейронной 
сети. Ограничениями служат мощности ин-
струментальных средств. 

Экономическая подсистема. На вхо-
де – «умная продукция», которая запуска-
ет процесс продаж, обеспечивая на вы-
ходе прибыль и конкурентоспособность 
предприятия. Обратная связь позволяет 
скорректировать процесс производства. 
Ограничения – действия конкурентов.

Социальная подсистема. На входе – «ум-
ная продукция», объем продаж, прибыль. 
В процессе идет эффективная работа с кли-
ентами. На выходе – увеличение популярности 
бренда, увеличение конкурентоспособности.

Подсистема информационной безопас-
ности. На входе – всевозможные атаки на 
систему, в процессе – обеспечение защиты 
от различных угроз и рисков, на выходе – 
ликвидация атак, в ходе обратной связи – 
улучшение подсистемы информационной 
безопасности.
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Выводы по системному анализу системы 
промышленного Интернета вещей:

1. Все процессы в подсистемах и все 
процессы взаимодействия подсистем – это 
взаимодействия интеллектуальных про-
граммных агентов.

2. Взаимодействия интеллектуальных 
программных агентов имеют природу си-
стемного действия, следовательно, конку-
рентоспособность, созданная в результа-
те этих взаимодействий, имеет природу си-
стемного действия.

3. Конкурентоспособность системы про-
мышленного Интернета вещей усиливается 
синергетическим эффектом ее подсистем.

Общий вывод. Системный анализ кон-
курентоспособности системы промышлен-
ного Интернета вещей доказал, что конку-
ренция в системе имеет природу систем-
ного действия. Особенность конкуренции 
в том, что в ней участвуют интеллектуаль-
ные системы, управляющие устройствами 
и бизнес-агентами Интернета вещей как 
самостоятельные субъекты. Для успешно-
го функционирования указанных интеллек-
туальных систем в их алгоритме обязатель-
но присутствует функция «ситуация – дей-
ствие».

Интеллектуальная система бизнес-аген-
та способна на следующие самостоятель-
ные действия:

•• перемещение по компьютерной сети;
•• взаимодействие с интеллектуальными 

системами других бизнес-агентов системы;
•• поиск бизнес-партнера, преодолевая 

действия конкурентов;
•• проверка подлинности сайта бизнес-

партнера и полученных данных;
•• самостоятельное принятие решения 

о заключении сделки.
Касательно рассмотрения деятельного 

подхода к исследованию конкуренции в ра-
боте [10] сказано, что в центр внимания по-
мещают совокупность действий, и авторов 
прежде всего интересует, как осуществля-
ется конкуренция, «каковы ее операцион-
ные характеристики и место в используе-

мых конкретными участниками рынка моде-
лях маркетинга, предпринимательства или 
менеджмента», интересует, «каким образом 
участникам рынка удается управлять интен-
сивностью собственных конкурентных дей-
ствий, усиливать конкуренцию, наращивать 
конкурентные преимущества, избавляться 
от конкурентных недостатков, преодолевать 
конкурентные барьеры и справляться с со-
перниками в условиях относительной не-
определенности рынков».

Уровни системы промышленного 
Интернета вещей и процессы 
повышения конкурентоспособности 
машиностроительного предприятия

Ключевой вопрос системы промышлен-
ного Интернета вещей – это организация 
работы с данными. Можно выделить три ос-
новных уровня работы с данными. Они пред-
ставлены на рисунке 1.

Уровни работы с данными одновременно 
являются уровнями, где рождается конку-
рентоспособность системы промышленно-
го Интернета вещей.

1. Уровень датчиков
Датчики системы Интернета вещей про-

мышленного предприятия генерируют с вы-
сокой скоростью данные самых разных 
форматов. Большой проблемой является 
оперативная и интеллектуальная обработ-
ка данных в реальном времени, чтобы в те-
чение миллисекунды можно было подать 
управляющее воздействие на исполнитель-
ные механизмы.

Наиболее конкурентоспособным дей-
ствием будет обработка данных в месте их 
возникновения, то есть непосредственно 
в датчиках. Это существенно снижает тра-
фик сети, позволяет провести оперативную 
и интеллектуальную обработку данных, ге-
нерируемых с высокой скоростью в реаль-
ном времени. Обработка данных в месте их 
возникновения позволяет исполнительным 
устройствам вовремя реагировать на изме-
нение ситуации.
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2. Уровень приграничных вычислитель-
ных узлов и шлюзов

Наиболее конкурентоспособным дей-
ствием будет создание в системе промыш-
ленного Интернета вещей сети пригранич-
ных (расположенных на границе компью-
терной сети) узлов и шлюзов для обработ-
ки данных ближе к месту их возникновения 
и для определения сигнатуры сетевой атаки 
с помощью интеллектуальных алгоритмов.

Целесообразно шлюз снабдить функция-
ми, как этого требует стандарт ПНСТ 438-2020. 
Информационные технологии. Интернет ве-
щей. Типовая архитектура [7]. Шлюз должен:

•• содержать функции удаленного управ-
ления;

•• обеспечивать электронное хранение 
данных от датчиков;

•• предоставлять функции для управления 
исполнительными устройствами сис темы.

3. Уровень бизнес-агентов
Бизнес-агент – это присоединенная к ин-

тернету интеллектуальная система, способ-
ная самостоятельно автоматически управ-
лять бизнес-операциями. Основные свой-
ства бизнес-агента:

•• самостоятельно перемещается по уз-
лам составной компьютерной сети;

•• обменивается оперативной информа-
цией с другими бизнес-агентами системы 
промышленного Интернета вещей;

•• самостоятельно находит оптимального 
бизнес-партнера в соответствии со своей 
специализацией;

•• самостоятельно принимает решение 
о заключении сделки;

•• самостоятельно сообщает данные 
сделки в систему бухгалтерского учета;

•• самостоятельно контролирует ход вы-
полнения сделки.

Подсистема бизнес-агентов работает 
24 часа в сутки, и количество бизнес-аген-
тов неограниченно. Это существенно по-
вышает конкурентоспособность бизнеса, 
проявляет его свойства саморегулирования 
и повышает устойчивость бизнеса к внеш-
ним воздействиям.

Бизнес-агенты работают эффективней 
любой команды менеджеров: предупрежда-
ют об угрозах для бизнеса, определяют но-
вые пути развития бизнеса, снижают стои-
мость транзакций, лучше ищут и используют 
ресурсы для бизнеса, оперативно работают 
во внешней среде, занимают лучшие пози-
ции на новых рынках.

Бизнес-агенты промышленного  
Интернета вещей

Business agents of the industrial  
Internet of Things

Уровень шлюзов

Gateway level

Уровень датчиков

Sensor level

Уровни создания конкурентоспособности
Levels of creating competitiveness

Эффекты, обеспечивающие конкурентоспособность
Effects that ensure competitiveness

Автоматическое управление  
удаленными датчиками.

Автоматическое управление  
исполнительными устройствами

Automatic control of remote sensors.
Automatic control of executive devices

Обработка данных в месте их возникновения.
Автоматическое обнаружение  
сигнатуры атаки из интернета

Data processing at the place of their origin.
Automatic detection of the attack signature 

 from the Internet

Автоматизированное выполнение  
бизнес-процессов

Automated execution of business processes

Рис. 1. Уровни создания конкурентоспособности системы промышленного Интернета вещей

Fig. 1. Levels of creating the competitiveness of the industrial Internet of Things system
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Взаимодействие основных уровней – 
уровней датчиков, шлюзов и бизнес-аген-
тов, создает дополнительный синергетиче-
ский эффект повышения конкурентоспо-
собности системы промышленного Интер-
нета вещей. 

В исследовании разработана архитекту-
ра системы Интернета вещей промышлен-
ного предприятия. Архитектура определяет 
технологию системы, ее возможности и кон-
курентоспособность. Это ключевой элемент 
системы. Пример архитектуры приведен на 
рисунке 2. 

Система обладает высокой конкуренто-
способностью и способна предлагать свои 
сервисы другим системам Интернета ве-
щей промышленных предприятий. Систе-
ма может предложить следующие сервисы:

1. Оперативная и интеллектуальная об-
работки данных в месте их возникновения.

2. Инфраструктура бизнес-агентов, су-
щественно повышающая конкурентоспо-
собность бизнеса предприятия.

3. Подсистема управления оборудова-
нием и технологическими процессами пред-
приятия в реальном времени.

С другой стороны, система может эф-
фективно использовать подсистему корпо-
ративного облака. Важность сетевой струк-
туры для многосторонних цифровых плат-
форм доказана в работе [5].

Заключение

Промышленный Интернет вещей создает 
новые принципы функционирования пред-
приятий. Конкурентоспособность предпри-
ятия повышается как за счет повышения 
эффективности распределенного управле-
ния, осуществляемого интеллектуальными 
устройствами, присоединенными к интерне-
ту, так и за счет создания новой парадигмы 
конкуренции – парадигмы сотрудничества 
конкурирующих экосистем разных промыш-
ленных предприятий. Технология промыш-
ленного Интернета вещей позволяет систе-
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Рис. 2. Пример архитектуры системы Интернета вещей промышленного предприятия

Fig. 2. An example of the architecture of the Internet of Things ecosystem of an industrial enterprise
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мам различных предприятий обмениваться 
сервисами в целях повышения конкуренто-
способности каждого предприятия.

Проведен системный анализ конкурен-
ции промышленного Интернета вещей. В ка-
честве метода исследования был применен 
классический системный анализ. 

Исследованы вклады в конкурентоспо-
собность функциональных подсистем си-
стемы промышленного Интернета вещей: 
информационно-технологической, интел-
лектуальной, экономической, социальной 
и подсистемы информационной безопасно-
сти на уровне функционирования системы 
и при взаимодействии систем промышлен-
ного Интернета вещей.

Промышленный Интернет вещей осу-
ществляет интеллектуальное преобразо-
вание промышленных систем, повышая их 
конкурентоспособность. Ускоренное раз-
витие интернета, технологии 5G, систем 
искусственного интеллекта создали новое 
направление, синтезирующее новейшие 

промышленные и информационные тех-
нологии. Применение современного IIoT-
оборудования, основанного на данных тех-
нологиях, выводит предприятие на новый 
уровень конкурентоспособности.

В результате исследования разработа-
на архитектура системы Интернета вещей 
промышленного предприятия. Система об-
ладает высокой конкурентоспособностью 
и способна предлагать свои сервисы другим 
системам Интернета вещей промышленных 
предприятий. Доказано, что главное преи-
мущество взаимодействия систем промыш-
ленного Интернета вещей – в автоматиче-
ском создании новых бизнес-моделей.

Научная новизна работы – системный 
анализ конкурентоспособности системы про-
мышленного Интернета вещей и выявление 
природы конкуренции как системного дей-
ствия. Практическая значимость работы – 
предложена основа для разработки конку-
рентоспособных подсистем промышленного 
Интернета вещей и их взаимодействий.
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